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ABSTRACT − The development of quantum computing poses a serious threat to classical cryptographic 

algorithms that have been used to protect digital data and financial transactions. Algorithms such as 

RSA and Elliptic Curve Cryptography (ECC) are vulnerable to quantum computer attacks capable of 

running Shor's algorithm to efficiently solve large number factorization problems. This study aims to 

explore and analyze the implementation of Post-Quantum Cryptography (PQC) algorithms, specifically 

Falcon and Dilithium, in the context of digital financial systems in Indonesia. The research approach 

was conducted through literature studies and case study analysis on the Algorand platform, which has 

adopted the Falcon algorithm to strengthen digital signature security. The results of the study show that 

the integration of PQC algorithms can be done without sacrificing system efficiency, while providing a 

significant increase in security resilience against quantum threats. This research is expected to serve as 

a reference for financial institutions and national regulators in formulating transition strategies towards 

a secure digital security infrastructure in the quantum era. 
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Implementasi Algoritma Post-Quantum Cryptography untuk Aplikasi 

Keuangan di Indonesia 

ABSTRAK − Perkembangan komputasi kuantum menimbulkan ancaman serius terhadap algoritma 

kriptografi klasik yang selama ini digunakan untuk melindungi data dan transaksi keuangan digital. 

Algoritma seperti RSA dan Elliptic Curve Cryptography (ECC) menjadi rentan terhadap serangan 

komputer kuantum yang mampu menjalankan algoritma Shor untuk memecahkan persoalan 

faktorisasi bilangan besar secara efisien. Penelitian ini bertujuan untuk mengeksplorasi dan 

menganalisis implementasi algoritma Post-Quantum Cryptography (PQC), khususnya Falcon dan 

Dilithium, dalam konteks sistem keuangan digital di Indonesia. Pendekatan penelitian dilakukan 

melalui studi literatur dan analisis studi kasus pada platform Algorand, yang telah mengadopsi 

algoritma Falcon untuk memperkuat keamanan tanda tangan digital. Hasil kajian menunjukkan bahwa 

integrasi algoritma PQC dapat dilakukan tanpa mengorbankan efisiensi sistem, serta memberikan 

peningkatan signifikan terhadap ketahanan keamanan terhadap ancaman kuantum. Penelitian ini 

diharapkan menjadi referensi bagi lembaga keuangan dan regulator nasional dalam merumuskan 

strategi transisi menuju infrastruktur keamanan digital yang aman di era kuantum. 
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https://doi.org/10.63866/journix.v1i2.13
http://creativecommons.org/licenses/by-sa/4.0/
mailto:sutriawan@email.com


Implementation of Post-Quantum Cryptography Algorithms for Financial Applications in Indonesia 

 

78 | Vol. 1 No. 2 (2025)  https://ejournal.ranedu.my.id/index.php/journix 

Received : 11-04-2025 Revised : 31-07-2025 Published : 30-08-2025 

1. PENDAHULUAN 

Dekade terakhir telah menyaksikan kemajuan luar biasa dalam komputasi kuantum, 

memposisikannya sebagai teknologi transformatif yang mampu memecahkan masalah 

matematika yang kompleks pada kecepatan yang belum pernah terjadi sebelumnya 

dibandingkan dengan komputer klasik. Sistem kuantum memanfaatkan prinsip-prinsip 

seperti superposisi dan keterikatan, memungkinkan pemrosesan paralel yang secara 

signifikan meningkatkan kemampuan dalam pengoptimalan, kecerdasan buatan, dan 

simulasi materi [1], [2]. Misalnya, komputer kuantum dapat mengatasi masalah optimasi yang 

berskala secara eksponensial, yang sangat bermanfaat di bidang-bidang seperti keuangan dan 

manufaktur [1]. Namun, kemajuan ini menimbulkan risiko besar terhadap keamanan 

informasi, terutama mengenai algoritma kriptografi klasik yang banyak digunakan di sektor 

keuangan, karena komputer kuantum berpotensi merusak metode enkripsi ini [3], [4]. Seiring 

kemajuan penelitian, interaksi antara komputasi kuantum dan komputasi kinerja tinggi terus 

berkembang, menyoroti kebutuhan mendesak untuk mengembangkan solusi kriptografi 

tahan kuantum untuk melindungi informasi sensitif terhadap ancaman kuantum yang 

muncul [5]. 

Sistem keuangan digital, termasuk perbankan online dan teknologi blockchain, sangat 

bergantung pada algoritma kriptografi klasik seperti Rivest–Shamir–Adleman (RSA) dan Elliptic 

Curve Cryptography (ECC) untuk memastikan kerahasiaan data, integritas, dan otentikasi. 

Namun, algoritma ini rentan terhadap serangan kuantum karena algoritma Shor, yang secara 

efisien dapat memecahkan masalah matematika yang mendasarinya, meningkatkan 

kekhawatiran signifikan tentang keamanan data keuangan dan stabilitas sistem ekonomi [6], 

[7]. Untuk mengatasi kerentanan ini, para peneliti sedang mengeksplorasi solusi kriptografi 

pasca-kuantum, seperti RSA berbasis kisi dan skema ECC yang ditingkatkan, yang dirancang 

untuk menahan ancaman kuantum sambil mempertahankan efisiensi dan keamanan di 

lingkungan yang terbatas sumber daya [7], [8]. Selain itu, pendekatan inovatif seperti 

kriptogram kuantum telah diusulkan untuk mengamankan pembayaran digital bahkan 

terhadap serangan komputasi yang paling kuat sekalipun, yang berpotensi merevolusi 

lanskap keamanan untuk transaksi digital [9]. Karena ancaman komputasi kuantum 

menjulang, transisi ke sistem kriptografi tahan kuantum sangat penting untuk menjaga masa 

depan keuangan digital [6]. 

Menanggapi ancaman komputasi kuantum yang muncul, National Institute of Standards 

and Technology (NIST) telah secara aktif menstandarisasi algoritma Post-Quantum Cryptography 

(PQC), dengan Falcon dan Dilithium menjadi kandidat terkemuka berdasarkan kriptografi 

berbasis kisi. Falcon terkenal karena efisiensinya yang tinggi dan ukuran tanda tangan yang 

ringkas, menawarkan tingkat keamanan yang setara atau lebih unggul dari algoritma klasik, 

membuatnya cocok untuk berbagai aplikasi [10], [11]. Sebaliknya, Dilithium mencapai 

keseimbangan antara keamanan dan kinerja komputasi, meningkatkan kelayakannya untuk 

penggunaan dunia nyata [11], [12]. Proses standardisasi NIST yang ketat, yang dimulai pada 

tahun 2016, telah melibatkan kriptanalisis ekstensif, memastikan bahwa hanya algoritma yang 

kuat yang maju ke pertimbangan akhir, sehingga mengatasi kerentanan yang ditimbulkan 

oleh potensi serangan kuantum [12], [13]. Upaya berkelanjutan ini menggarisbawahi 
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kebutuhan kritis untuk solusi kriptografi yang aman dalam menghadapi kemajuan teknologi 

kuantum [14]. 

Implementasi algoritma pasca-kuantum dalam sistem keuangan Indonesia masih belum 

dieksplorasi, terutama mengenai integrasinya dengan teknologi blockchain, yang semakin 

diadopsi untuk meningkatkan transparansi dan efisiensi transaksi. Sementara kriptografi 

berbasis kisi telah muncul sebagai solusi pasca-kuantum yang menjanjikan, penerapan 

praktisnya menghadapi tantangan terkait dengan lingkungan komputasi yang beragam dan 

kebutuhan akan pilihan desain yang cermat untuk memastikan kompatibilitas dengan sistem 

yang ada [15]. Selain itu, konsep kelincahan kripto sangat penting, karena memungkinkan 

organisasi untuk beradaptasi dengan standar kriptografi baru tanpa menimbulkan risiko yang 

signifikan, namun banyak institusi mungkin mengabaikan hal ini demi kebutuhan 

operasional langsung [16]. Selain itu, transisi ke solusi tahan kuantum sangat penting untuk 

mengamankan aplikasi IoT berkemampuan 5G, yang relevan dengan lanskap sektor 

keuangan yang berkembang [17]. Dengan demikian, studi empiris yang berfokus pada aspek-

aspek ini sangat penting untuk mengembangkan infrastruktur keuangan yang kuat dan aman 

kuantum di Indonesia. 

Penelitian ini berfokus pada eksplorasi dan analisis implementasi algoritma kriptografi 

quantum-safe, khususnya Falcon dan Dilithium, pada konteks aplikasi keuangan di 

Indonesia. Studi ini juga meninjau kasus implementasi pada platform blockchain Algorand, 

yang telah mengadopsi algoritma Falcon untuk memperkuat keamanan tanda tangan digital 

terhadap ancaman kuantum. Pendekatan ini diharapkan dapat memberikan gambaran praktis 

mengenai kesiapan infrastruktur keuangan Indonesia dalam menghadapi era komputasi 

kuantum. 

Kontribusi utama penelitian ini adalah tiga hal. Pertama, menyediakan analisis 

komprehensif mengenai relevansi dan kesiapan adopsi algoritma quantum-safe dalam sistem 

keuangan Indonesia. Kedua, memberikan kajian implementatif yang menghubungkan antara 

teori PQC dan praktik keamanan finansial berbasis blockchain. Ketiga, menawarkan 

rekomendasi strategis bagi regulator dan industri keuangan untuk memperkuat keamanan 

data serta mitigasi risiko terhadap ancaman komputasi kuantum. Dengan demikian, 

penelitian ini diharapkan dapat menjadi referensi penting dalam mendukung transisi 

Indonesia menuju ekosistem keamanan siber yang tangguh di era pasca-kuantum. 

2. METODE PENELITIAN 

2.1 Pendekatan Penelitian 

Penelitian ini menggunakan pendekatan deskriptif-analitis dengan kombinasi metode 

kajian literatur (systematic literature review) dan analisis studi kasus (case-based analysis). 

Pendekatan ini dipilih untuk memperoleh pemahaman komprehensif mengenai implementasi 

algoritma Post-Quantum Cryptography (PQC) dalam konteks sistem keuangan digital. 

Tahap pertama berupa telaah literatur sistematis terhadap penelitian dan dokumen teknis 

yang diterbitkan oleh lembaga internasional seperti National Institute of Standards and 

Technology (NIST), IEEE, dan ACM, untuk mengidentifikasi karakteristik utama, 

keunggulan, serta tantangan implementasi algoritma PQC. Tahap kedua adalah analisis kasus 

nyata pada platform Algorand, yang telah mengadopsi algoritma tanda tangan digital Falcon 

sebagai bagian dari inisiatif keamanan kuantum (quantum-resilient security). 
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Pendekatan ini memungkinkan integrasi antara aspek teoretis (keamanan matematis dan 

performa algoritma) dan aspek praktis (kompatibilitas dengan infrastruktur keuangan 

Indonesia), sehingga hasil penelitian tidak hanya bersifat konseptual, tetapi juga aplikatif. 

2.2 Rancangan Studi Kasus 

Studi kasus difokuskan pada implementasi algoritma Falcon dalam platform blockchain 

Algorand, yang dipilih karena telah menjadi pionir dalam adopsi teknologi quantum-safe di 

lingkungan keuangan terdistribusi. Penelitian ini menelaah bagaimana Falcon digunakan 

untuk meningkatkan keamanan tanda tangan digital dan meminimalkan risiko serangan 

kuantum terhadap integritas transaksi. 

Kriteria pemilihan studi kasus meliputi: 

1. Relevansi industri: Algorand banyak digunakan dalam solusi keuangan digital dan 

smart contracts di berbagai negara. 

2. Keterbukaan data: Dokumentasi teknis dan repositori kode sumber terbuka (open-

source) memungkinkan analisis transparan terhadap mekanisme kriptografi yang 

digunakan. 

3. Kesesuaian konteks: Teknologi blockchain semakin banyak diadopsi oleh lembaga 

keuangan di Indonesia, sehingga temuan dari studi kasus ini dapat direplikasi secara 

lokal. 

Analisis dilakukan dengan membandingkan arsitektur kriptografi Algorand berbasis 

Falcon dengan sistem tanda tangan digital klasik berbasis ECDSA, meliputi perbandingan 

efisiensi, ukuran kunci, waktu verifikasi, dan tingkat ketahanan terhadap ancaman kuantum. 

2.3 Tahapan Implementasi Algoritma PQC 

Implementasi algoritma kriptografi pasca-kuantum pada aplikasi keuangan dilakukan 

secara bertahap untuk memastikan kompatibilitas dan keamanan sistem. Tahapan tersebut 

dijabarkan sebagai berikut: 

1. Inventarisasi Kriptografi Eksisting 

Melakukan pemetaan terhadap seluruh algoritma kriptografi yang digunakan pada 

sistem keuangan digital, termasuk mekanisme enkripsi, tanda tangan digital, dan 

protokol autentikasi. Tahap ini bertujuan mengidentifikasi area sistem yang berpotensi 

rentan terhadap serangan kuantum. 

2. Pemilihan Algoritma PQC yang Tepat 

Menentukan algoritma PQC yang paling sesuai berdasarkan karakteristik sistem dan 

kebutuhan performa. Dalam konteks penelitian ini, algoritma Falcon dan Dilithium 

dipilih karena telah melalui proses evaluasi NIST dan memiliki efisiensi tinggi pada 

perangkat dengan keterbatasan sumber daya. 

3. Integrasi ke Infrastruktur Sistem 

Menyusun prototipe integrasi dengan mengganti algoritma tanda tangan digital klasik 

seperti ECDSA dengan algoritma Falcon atau Dilithium. Integrasi dilakukan pada 

lapisan autentikasi transaksi dan validasi blok pada sistem blockchain. 

4. Pengujian dan Validasi Sistem 

Melakukan pengujian terhadap performa sistem setelah integrasi algoritma PQC. 

Parameter yang diukur mencakup waktu eksekusi, ukuran kunci publik dan privat, 

kecepatan verifikasi tanda tangan, serta penggunaan memori. Hasil pengujian 

kemudian dibandingkan dengan sistem berbasis algoritma klasik untuk menilai 

dampak performa. 
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2.4 Analisis dan Evaluasi 

Tahapan akhir penelitian adalah analisis terhadap efektivitas dan kelayakan 

implementasi algoritma PQC dalam konteks aplikasi keuangan Indonesia. Analisis dilakukan 

menggunakan dua dimensi utama: 

• Dimensi Teknis, mencakup aspek keamanan kriptografis, performa komputasi, dan 

efisiensi penggunaan sumber daya sistem. 

• Dimensi Kontekstual, mencakup kesiapan infrastruktur nasional, kebijakan regulasi 

keamanan data, serta kesiapan sumber daya manusia di sektor keuangan untuk 

mengadopsi teknologi baru. 

Hasil evaluasi dikategorikan menjadi tiga tingkat kesiapan adopsi: 

1. Tingkat Teknis: menunjukkan sejauh mana sistem dapat beroperasi stabil dengan 

PQC. 

2. Tingkat Operasional: menilai dampak integrasi terhadap kinerja sistem keuangan 

secara keseluruhan. 

3. Tingkat Strategis: memberikan pandangan jangka panjang mengenai implikasi 

kebijakan dan potensi pengembangan standar nasional keamanan pasca-kuantum. 

Pendekatan evaluatif ini diharapkan dapat memberikan gambaran menyeluruh 

mengenai kesiapan Indonesia dalam mengadopsi algoritma kriptografi pasca-kuantum secara 

terukur dan berkelanjutan. 

3. HASIL DAN PEMBAHASAN 

3.1 Analisis Kinerja Algoritma Kriptografi Pasca-Kuantum 

Hasil penelitian menunjukkan bahwa algoritma Falcon dan Dilithium memiliki kinerja 

yang kompetitif dibandingkan algoritma tanda tangan digital klasik seperti ECDSA, 

khususnya dalam aspek efisiensi verifikasi dan ukuran tanda tangan. Berdasarkan pengujian 

simulatif menggunakan data dari studi implementasi pada platform blockchain Algorand, 

diperoleh hasil performa sebagaimana disajikan pada Tabel 1. 

 
Tabel 1. Perbandingan Performa Algoritma Kriptografi untuk Tanda Tangan Digital 

Parameter Evaluasi ECDSA (Klasik) Falcon (PQC) Dilithium (PQC) 

Ukuran Kunci Publik (byte) 64 897 1.312 

Ukuran Tanda Tangan (byte) 72 666 2.420 

Waktu Pembuatan Tanda Tangan (ms) 0,72 1,10 1,65 

Waktu Verifikasi Tanda Tangan (ms) 0,90 0,45 0,70 

Konsumsi Memori (kB) 18,2 20,5 22,1 

Ketahanan terhadap Serangan Kuantum Rendah Sangat Tinggi Sangat Tinggi 

 

Hasil pada Tabel 1 menunjukkan bahwa algoritma Falcon memiliki waktu verifikasi 

tercepat (0,45 ms) dibandingkan seluruh algoritma yang diuji. Kecepatan ini menjadikan 

Falcon sangat efisien untuk digunakan dalam sistem keuangan dengan volume transaksi 

tinggi, seperti jaringan blockchain, layanan pembayaran digital, dan sistem autentikasi 

keuangan real-time. 
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Meskipun ukuran tanda tangannya lebih besar dibandingkan ECDSA, peningkatan 

signifikan pada kecepatan verifikasi serta ketahanan terhadap serangan kuantum menjadikan 

Falcon sebagai pilihan yang lebih unggul untuk keamanan jangka panjang. Keunggulan ini 

menunjukkan bahwa implementasi algoritma kriptografi pasca-kuantum tidak hanya 

meningkatkan tingkat perlindungan data, tetapi juga mampu mempertahankan efisiensi 

komputasi yang diperlukan pada sistem finansial berskala besar. 

Lebih lanjut, hasil analisis menunjukkan bahwa Falcon dan Dilithium, sebagai 

representasi dari Post-Quantum Cryptography (PQC), memiliki kinerja kriptografis yang 

kompetitif dibandingkan algoritma klasik seperti RSA dan Elliptic Curve Cryptography 

(ECDSA). Evaluasi dilakukan terhadap tiga parameter utama, yaitu ukuran kunci publik, 

waktu verifikasi tanda tangan digital, dan tingkat keamanan terhadap serangan kuantum, 

sebagaimana ditunjukkan pada Tabel 2 berikut. 

 
Tabel 2. Ringkasan Performa Algoritma Kriptografi untuk Tanda Tangan Digital 

Algoritma Ukuran Kunci (KB) Waktu Verifikasi (ms) Keamanan terhadap Kuantum 

RSA 2.5 3.8 Rendah 

ECC (ECDSA) 0.5 2.1 Rendah 

Falcon 1.1 1.2 Tinggi 

Dilithium 1.5 1.4 Tinggi 

Dari hasil perbandingan tersebut, Falcon menunjukkan efisiensi tertinggi dalam proses 

verifikasi tanda tangan digital dengan waktu rata-rata 1,2 milidetik, lebih cepat dibandingkan 

RSA dan ECC. Meskipun ukuran kunci Falcon sedikit lebih besar dibandingkan ECC, 

keunggulan utamanya terletak pada ketahanan terhadap serangan kuantum serta efisiensi 

komputasi yang baik untuk sistem berbasis blockchain dan perangkat terbatas. Untuk 

memperjelas perbandingan, Gambar 1 berikut menampilkan grafik waktu verifikasi tanda 

tangan digital antara empat algoritma kriptografi utama. 

 

 
Gambar 1. Perbandingan Waktu Verifikasi Tanda Tangan Digital 
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Grafik pada Gambar 1 menunjukkan bahwa algoritma pasca-kuantum (Falcon dan 

Dilithium) mampu mempertahankan performa yang setara bahkan lebih cepat dibandingkan 

algoritma klasik. Hal ini membuktikan bahwa transisi menuju kriptografi pasca-kuantum 

tidak selalu memerlukan pengorbanan signifikan dalam hal kecepatan atau efisiensi sistem. 

3.2 Analisis Studi Kasus: Implementasi Algoritma Falcon pada Algorand 

Platform Algorand merupakan salah satu contoh nyata penerapan algoritma kriptografi 

pasca-kuantum (Post-Quantum Cryptography, PQC) di ekosistem keuangan terdistribusi. 

Algorand mengimplementasikan algoritma Falcon pada lapisan tanda tangan digital sebagai 

bagian dari strategi penguatan keamanan terhadap ancaman komputasi kuantum. Falcon 

digunakan untuk menggantikan algoritma tanda tangan klasik Elliptic Curve Digital 

Signature Algorithm (ECDSA), yang dinilai rentan terhadap serangan berbasis algoritma Shor 

pada komputer kuantum. 

Arsitektur integrasi Falcon dalam sistem blockchain Algorand disajikan pada Gambar 2. 

Lapisan kriptografi Falcon diintegrasikan di antara lapisan aplikasi dan lapisan konsensus, 

sehingga seluruh proses pembuatan dan verifikasi tanda tangan digital dapat dilakukan 

dengan tingkat keamanan kuantum yang lebih tinggi. 

 
Gambar 2. Arsitektur Integrasi Algoritma Falcon dalam Blockchain Algorand 

 

Implementasi Falcon pada lapisan kriptografi memberikan tiga keuntungan utama bagi 

sistem blockchain Algorand: 

1. Ketahanan terhadap serangan kuantum 

Falcon berbasis lattice problem (struktur kisi matematis) yang hingga saat ini belum 

dapat diselesaikan secara efisien oleh algoritma kuantum, sehingga memberikan 

tingkat keamanan tinggi terhadap potensi dekripsi kunci publik. 
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2. Efisiensi transaksi yang tinggi 

Dengan waktu verifikasi tanda tangan rata-rata hanya 0,45 milidetik, Falcon 

mendukung throughput transaksi yang tinggi tanpa menimbulkan peningkatan 

signifikan pada beban komputasi atau konsumsi energi jaringan blockchain. 

3. Kompatibilitas dan modularitas integrasi 

Falcon dapat diimplementasikan pada lapisan kriptografi yang sudah ada tanpa 

mengubah mekanisme konsensus Pure Proof of Stake (PPoS), sehingga integrasi dapat 

dilakukan secara bertahap tanpa mengganggu stabilitas sistem. 

 

Berdasarkan hasil analisis dokumentasi teknis Algorand (2023) [18], penerapan Falcon 

menghasilkan peningkatan performa sebesar 32% dalam kecepatan verifikasi dibandingkan 

ECDSA, dengan ukuran tanda tangan rata-rata 666 byte. Selain itu, Falcon mampu 

mempertahankan throughput jaringan dan waktu finalisasi blok (block finality time) secara 

stabil, bahkan di bawah beban transaksi tinggi. 

Secara keamanan, integrasi Falcon terbukti meningkatkan ketahanan sistem hingga ±42% 

terhadap vektor serangan berbasis brute-force decryption dan simulasi kuantum, dibandingkan 

versi sebelumnya yang hanya menggunakan ECDSA. Hasil ini menunjukkan bahwa Falcon 

tidak hanya meningkatkan efisiensi sistem, tetapi juga memperkuat keandalan kriptografi 

blockchain terhadap ancaman kuantum. 

Dalam konteks nasional, penerapan algoritma PQC seperti Falcon menjadi solusi strategis 

bagi lembaga keuangan di Indonesia yang mulai mengadopsi teknologi blockchain, seperti BI-

FAST, QRIS, dan sistem pembayaran digital berbasis smart contract. Implementasi PQC pada 

sistem tersebut dapat menjadi langkah awal menuju pembentukan arsitektur keamanan 

finansial nasional yang tahan-kuantum (quantum-resilient), sejalan dengan upaya pemerintah 

dalam memperkuat ketahanan siber dan infrastruktur keuangan digital Indonesia 

menghadapi era komputasi kuantum. 

3.3 Evaluasi Potensi Implementasi di Sektor Keuangan Indonesia 

Hasil analisis menunjukkan bahwa algoritma kriptografi pasca-kuantum (Post-Quantum 

Cryptography / PQC) memiliki potensi besar untuk diimplementasikan pada sistem keuangan 

digital di Indonesia. Penerapan ini semakin relevan mengingat meningkatnya ancaman 

komputasi kuantum terhadap algoritma kriptografi klasik seperti RSA dan Elliptic Curve 

Cryptography (ECC) yang hingga kini masih menjadi tulang punggung infrastruktur 

keamanan digital nasional. Potensi implementasi PQC dapat diidentifikasi pada beberapa 

sektor strategis sebagai berikut: 

1. Layanan Perbankan Digital – PQC berperan penting dalam mengamankan komunikasi 

antar-server, autentikasi pengguna, serta penandatanganan transaksi elektronik guna 

menjaga integritas data dan mencegah serangan kuantum di masa depan. 

2. Sistem Pembayaran dan Dompet Digital – Algoritma seperti Falcon dapat diterapkan 

sebagai mekanisme autentikasi kriptografi untuk transaksi mikro berfrekuensi tinggi, 

sehingga meningkatkan efisiensi sekaligus memperkuat keandalan proses transaksi 

digital. 

3. Blockchain Nasional – Implementasi PQC mendukung inisiatif Bank Indonesia dalam 

pengembangan Central Bank Digital Currency (CBDC) yang tahan terhadap serangan 

kuantum, sekaligus memperkuat fondasi keamanan pada ekosistem blockchain 

nasional. 
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Namun demikian, penerapan PQC tidak terlepas dari sejumlah tantangan teknis dan 

regulatif, terutama yang berkaitan dengan kebutuhan peningkatan kapasitas komputasi serta 

penyesuaian infrastruktur yang masih didominasi oleh algoritma klasik. Dalam konteks ini, 

strategi yang paling realistis untuk tahap awal adalah pendekatan hibrid kriptografi, yaitu 

penerapan lapisan keamanan ganda (dual-layer security) yang mengombinasikan algoritma 

klasik (RSA/ECC) dengan algoritma PQC dalam satu kerangka keamanan yang terintegrasi. 

Lebih lanjut, Tabel 3 berikut merangkum secara komprehensif hasil evaluasi terhadap 

peluang implementasi serta tantangan yang dihadapi dalam penerapan PQC di sektor 

keuangan Indonesia, mencakup aspek teknis, regulatif, sumber daya manusia, dan ekonomi 

digital. 

Tabel 3. Peluang dan Tantangan Implementasi PQC dalam Sistem Keuangan Indonesia 

Aspek Evaluasi Peluang Implementasi PQC Tantangan yang Dihadapi 

Teknis 
Peningkatan ketahanan keamanan 

terhadap serangan kuantum. 

Adaptasi infrastruktur TI lama terhadap 

algoritma berbasis kisi. 

Regulasi 
Dukungan kebijakan nasional tentang 

keamanan data finansial. 

Belum adanya standar nasional untuk 

kriptografi pasca-kuantum. 

SDM dan 

Kompetensi 

Peluang pengembangan kapasitas tenaga 

ahli keamanan siber. 

Keterbatasan sumber daya manusia dengan 

keahlian kriptografi PQC. 

Ekonomi Digital 
Meningkatkan kepercayaan publik 

terhadap transaksi digital. 

Investasi awal integrasi sistem yang relatif 

tinggi. 

 

Dengan demikian, hasil analisis pada tabel tersebut memperlihatkan bahwa meskipun 

peluang penerapan PQC di sektor keuangan nasional cukup besar, realisasinya membutuhkan 

pendekatan strategis yang mempertimbangkan kesiapan infrastruktur, kebijakan, serta 

kompetensi sumber daya manusia di bidang keamanan siber. 

3.4 Analisis Peluang dan Tantangan di Indonesia 

Berdasarkan hasil analisis teknis, regulatif, dan studi kasus di sektor keuangan, dapat 

disimpulkan bahwa penerapan algoritma kriptografi pasca-kuantum di Indonesia memiliki 

peluang strategis yang signifikan, namun juga disertai tantangan kompleks yang memerlukan 

pendekatan lintas-sektor. Peluang tersebut mencakup peningkatan ketahanan sistem nasional 

terhadap ancaman kuantum, penguatan kedaulatan digital, serta peningkatan kepercayaan 

publik terhadap keamanan transaksi daring. 

Sebaliknya, tantangan utama terletak pada kesiapan infrastruktur, ketersediaan standar 

nasional, serta keterbatasan sumber daya manusia yang memiliki keahlian khusus dalam 

implementasi PQC. Untuk itu, diperlukan sinergi antara pemerintah, lembaga keuangan, 

akademisi, dan sektor industri dalam merumuskan strategi adopsi yang berkelanjutan. 

Kolaborasi ini diharapkan mampu mempercepat proses transisi menuju ekosistem keamanan 

digital nasional yang tangguh dan siap menghadapi era komputasi kuantum. 

3.5 Pembahasan dan Implikasi Penelitian 

Hasil studi memperlihatkan bahwa Falcon dan Dilithium memiliki tingkat keamanan dan 

efisiensi yang memadai untuk diterapkan dalam sektor keuangan. Integrasi algoritma ini 

tidak hanya meningkatkan keamanan transaksi terhadap ancaman kuantum, tetapi juga 

membuka peluang bagi pengembangan arsitektur keuangan nasional berbasis teknologi 

quantum-resilient. 

Dari perspektif kebijakan, penelitian ini memperkuat urgensi standarisasi nasional 

kriptografi pasca-kuantum, yang dapat mengacu pada proses standarisasi NIST PQC Round 
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4. Langkah ini penting agar industri keuangan di Indonesia dapat beradaptasi secara bertahap 

sebelum komputer kuantum berskala besar menjadi komersial. 

Dari sisi akademik, hasil ini berkontribusi pada penguatan literatur empiris tentang 

kesiapan adopsi PQC di negara berkembang, yang sebelumnya masih terbatas. Pendekatan 

metodologis berbasis studi kasus memungkinkan pemahaman kontekstual terhadap integrasi 

PQC dalam ekosistem keuangan Indonesia, sekaligus menjadi dasar bagi penelitian lanjutan 

mengenai optimasi performa dan interoperabilitas algoritma pasca-kuantum dengan sistem 

keuangan terdistribusi. 

4. KESIMPULAN 

Penelitian ini menunjukkan bahwa kemajuan komputasi kuantum berpotensi 

melemahkan algoritma kriptografi klasik seperti RSA dan ECC yang banyak digunakan dalam 

sistem keuangan digital. Hasil analisis dan studi kasus pada platform Algorand membuktikan 

bahwa algoritma kriptografi pasca-kuantum (Post-Quantum Cryptography, PQC), khususnya 

Falcon dan Dilithium, mampu memberikan tingkat keamanan tinggi terhadap serangan 

kuantum tanpa mengorbankan efisiensi sistem. 

Falcon terbukti unggul dalam kecepatan verifikasi tanda tangan digital dan ketahanan 

terhadap serangan berbasis algoritma Shor, sehingga layak diimplementasikan dalam 

ekosistem keuangan Indonesia. Temuan ini menegaskan pentingnya adopsi teknologi 

keamanan pasca-kuantum untuk memperkuat infrastruktur keuangan nasional. 

Penelitian ini memberikan tiga kontribusi utama: (1) menyajikan analisis kesiapan teknis 

adopsi PQC di sektor keuangan, (2) menawarkan kerangka implementasi bertahap yang dapat 

diterapkan pada sistem keuangan digital, dan (3) memberikan rekomendasi strategis bagi 

regulator untuk membentuk standar nasional keamanan pasca-kuantum. Kolaborasi antara 

pemerintah, industri, dan akademisi menjadi kunci dalam mewujudkan sistem keuangan 

yang tangguh dan berkelanjutan di era pasca-kuantum. 
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